Acer eDataSecurity Management

Acer eDataSecurity Management verwendet die fortschrittlichste
Kryptographietechnologie und bietet somit Acer PC-Benutzern einen besseren
Privatdatenschutz und leistungsstarke Verschlisselung fur Dateien und Daten,
die per Instant-Messaging oder E-Mail Gbertragen werden.

Warnung: Manche Dateien sollten nicht verschltsselt werden.
Um eine optimale Systemstabilitat sicherzustellen, sollten Sie nicht
versuchen, irgendeinen der folgenden Ordner bzw. Dateien in
diesen Ordnern zu verschlisseln:

* C:IWINDOWS

* C:\Programme

* Acer eDataSecurity Management-Programmordner

Das VerschlUsseln irgendeines dieser Ordner oder Dateien kann
eine ernsthafte Systeminstabilitat verursachen, was eventuell eine
Neuinstallation Ihres Betriebssystems notwendig macht, bei dem
all lhre Privatdaten geldscht werden.

Verwenden des Acer eDataSecurity
Managements

Es gibt verschiedene Methoden, das Acer eDataSecurity Management zu
starten:

® Sie konnen das Programm vom Startmenu aus 6ffnen, indem Sie auf Start
> Programme > Empowering Technology > Acer eDataSecurity
Management klicken.

e  Klicken Sie auf das Empowering Technology-Symbol auf lhrem Desktop

oder driicken Sie die Taste < € >, um die Empowering Technology-

Benutzeroberflache zu 6ffnen. Wahlen Sie das Acer eDataSecurity
Management-Symbol.

g‘a Acer eDataSecurity Management



Die Hauptseite des Acer eDataSecurity Managements wird daraufhin ge6ffnet.
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Acer eDataSecurity Management

System Administration

Change Default Password for File Encryption

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (258 bits)

Kennwort

Die Kennwérter, die Sie einstellen, sind Schllssel zur Verschlisselung und
Entschlisselung der Dateien. Bewahren Sie Ihre Kennwérter unbedingt an
einem sicheren Ort auf, und verwenden Sie Kennworter, die nicht leicht erraten
werden kénnen.

Einstellen der Kennworter

Sie mussen zuerst Ihr Standardverschlisselungskennwort und lhr Supervisor-
Kennwort einrichten, um Acer eDataSecurity Management zu verwenden. Sie
werden aufgefordert, diese Kennwérter einzurichten, wenn Sie Acer
eDataSecurity Management installieren oder zum ersten Mal verwenden.

Falls diese Kennworter vergessen werden, ist es nicht mehr moéglich lhre Daten
zu entschllUsseln bzw. wieder herzustellen. Es ist also sehr wichtig, dass Sie Ihre
Kennworter an einem sicheren Ort aufbewahren.



Kennwortregeln

Die Kennworter, die Sie einstellen, mussen 4 bis 12 Zeichen lang sein. Sie
kénnen aus Buchstaben, Zahlen und den folgenden Sonderzeichen bestehen:

= Gleichzeichen

- Minuszeichen

[ Linke Klammer

| Rechte Klammer

Punkt
, Komma
; Strichpunkt
/ Schréagstrich links
\ Schréagstrich rechts

Supervisor-Kennwort

lhr Supervisor-Kennwort kann verwendet werden, um eine von lhnen
verschlisselte Datei zu entschlisseln. Im Fall, dass Sie das Kennwort vergessen
haben, das Sie zum Verschliisseln der Datei verwendet haben, ist dies der letzte
Ausweg. Sie sollten niemanden lhr Supervisor-Kennwort wissen lassen.

Das Supervisor-Kennwort funktioniert nur auf dem Computer, den Sie zum
VerschlUsseln der Datei verwendet haben.

Wichtig: Das Supervisor-Kennwort kann auch verwendet werden,
um sich Uber das Standardkennwort hinwegzusetzen und
Einstellungen im Acer eDataSecurity Management zu andern.

Sie kénnen zu jeder Zeit von dem System-Setupfenster lhr Supervisor-Kennwort
andern. Dies ist dennoch ein zeitraubender Vorgang, der mit etwas Risiko
verbunden ist.



Andern des Supervisor-Kennworts

Schritt 1: Wahlen Sie Supervisor-Kennwort andern (Change Supervisor
Password) auf dem Systemeinstellungsfenster aus.

System Administration
Change Default Passward for File Encryption
Change Supervisor Password {?

Encryption strenoth: € Low (128 bits) & © High (2586 bits)

Schritt 2: Klicken Sie auf Supervisor-Kennwort andern (Change Supervisor
Password).

‘Acer eDataSecurity Management

Change Supervisor Password

Change Supt:.‘r\nsurFasswunﬁ{r_7

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:03 PM, 2005/07m04

Cancel

Schritt 3: Sie mussen zuerst das jetzige Supervisor-Kennwort eingeben. Geben
Sie anschlieBend das neue Kennwort zweimal ein.

Acer eDataSecurity Management
Change Supervisor Passwored
Note:

The Supernvisor Passward has top authority in the system and can
he used to decrypt any file as a lastresort. Please record itin a
secure fashion and dont disclose itto anyone.

This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system before the process
is completed.

This operation involves some risk Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

[ |

Enter it again to confirm:

[ |
(-—w—gﬁ( Cancel )




Schritt 4: Sobald Sie diesen Vorgang erledigt haben, sucht das Acer
eDataSecurity Management in Ihrem System nach verschlusselten Dateien und
setzt die Anderung in Kraft.

Sie sollten weder diesen Vorgang unterbrechen noch Windows®
herunterfahren, bevor dieser Vorgang abgeschlossen ist. Falls der Vorgang
unterbrochen wird, wird er, sobald der Computer wieder gestartet wird,
fortgesetzt.

‘Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait..
\TEMPLATEV 028\PAGESY CENTE_TVI CENTER INF

.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to
complete. Please do not cancel this operation or shut
down the systemn before the process is completed.

Falls das Programm nicht in der Lage ist alle verschlusselten Dateien zu
verarbeiten, werden Sie informiert, welche Dateien nicht verarbeitet werden
konnten und was der Grund hierfur ist. In diesem Fall mussen Sie alle
Programme, die méglicherweise diese verschlisselten Dateien verwenden,
schlieBen und dann Ihr System neu starten. Klicken Sie anschlieBend auf
Dateiaktualisierung neu versuchen (Retry File Update), um den Vorgang fertig
zu stellen.

Acer eDataSecurity Management

Change Supervisor Password

Change Superisor Password

Retry File Updale{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2005/07/09
Last change: 12:30 AM, 2005/07/09

Cancel

Schritt 5: Dateiaktualisierung fertig gestellt

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed.
afile(s) processed 0 file(s) updated




Standardverschlisselungskennwort

lhr Standardverschltsselungskennwort wird far alle
VerschlUsselungsanforderungen verwendet, solange Sie kein besonderes
Kennwort angeben. Um die Dateien, die nach dem Andern dieses Kennworts
verschlusselt wurden, zu 6ffnen, brauchen Sie das neue Kennwort. Um die
Dateien, die vor dem Andern dieses Kennworts verschlisselt wurden, zu 6ffnen,
brauchen Sie das urspriingliche Kennwort.

Andern des Standardkennworts
Schritt 1: Klicken Sie auf Standardkennwort flir Dateiverschllsselung andern

(Change Default Password for File Encryption).

Acer eDataSecurity Management

@ Empowering Technology

About Help

Acer eDataSecurity Management

System Administration

( Change Default Password far File Encwptinn)

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 bits) ¢ Hiagh (256 bits)

R

Schritt 2: Geben Sie das jetzige Kennwort und dann zweimal das neue

Acer eDataSecurity Management
Change Default Password for File Encryption
This aperation will not update those files encrypted with the

ariginal Default Password. You need to reserve the original
passward for decrypting those files.

Kennwort ein.

Enter ariginal password

- |

Enter new password (4 to 12 characters)

- |

Enter it again to confirm:

i \
t—ﬁ’:’ ( Cancel )




VerschlUsselungsstufe

Acer eDataSecurity Management bietet drei VerschlUsselungsstufen an:
¢ Niedrig (128 Bits)

e Mittel (192 Bits)

e Hoch (256 Bits)

Hinweis: Die Standardeinstellung ist die Mittelstufe.

Alle drei Stufen bieten ein hohes SicherheitsmaB an. Aber es gibt einen
Zielkonflikt hinsichtlich der Zeit, die das Verschlusseln und Entschlusseln der
Dateien bendtigt: je hoher die Verschlisselungsstufe, desto langer die
Verarbeitungszeit.

Acer eDataSecurity Management

@ Empowering Technology

About Help
Acer eDataSecurity Management

System Administration

Change Default Passward for File Encryption

Change Supervisor Password

Gncwmiun strenath: © Low (128 bits) & Medium (192 hits)  High (258 mtsD




Verschlisseln von Dateien und Ordnern

Acer eDataSecurity Management bietet lhnen zusatzliche Sicherheit fur lhre
persoénlichen Dateien und Ordner oder per Instant-Messaging oder E-Mail
Ubertragene Dateien. Das Dateiverschlisselungs-Dienstprogramm wird in der
Rechtsklicken-Funktion von Microsoft® Windows® integriert, so dass Sie zu
jeder Zeit muhelos eine Datei verschlUsseln oder entschltsseln kénnen.
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Wenn Sie eine zu verschllsselnde Datei auswéahlen, werden Sie gefragt, ob Sie
lhr Standardverschltsselungskennwort verwenden oder ein anderes Kennwort
fur diese Verschlisselung angeben méchten.

~ Acer eDataSecurity Management [}
File Encryption

i~ Use a specific password:

Enter the password (41012 characters)

Enter it again to confirm:

Encryption strenath selected: Medium {192 bits)

o) Ceanea )




Eine verschlUsselte Datei wird mit einem anderen Symbol und einer anderen
Dateinamenerweiterung angezeigt.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Entschllsseln von Dateien und Ordnern

Klicken Sie mit der rechten Maustaste auf eine verschlisselte Datei und wahlen
dann die EntschlUsselungsfunktion. Sie werden aufgefordert das richtige
Kennwort einzugeben und zu entscheiden, ob die Datei gleich nach der
Entschlisselung gedffnet wird. Sobald das Kennwort eingegeben wird,
entschlusselt Acer eDataSecurity die Datei und die Datei wird gegebenenfalls
geoffnet.

Acer eDataSecurity Management

File Decryption

File Decryption:

Enter the passwaord:
|w1

[~ Open the file after decryption
You should only open files that are safe and
reliable

Note:
If you forget the password, the Supervisor
Password can be used instead.

|

(—ﬁk_qﬁ, ( Cancel D

Senden von verschlUsselten Dateien an andere Leute

Sie kédnnen nach Wunsch jede Datei, die Sie per MSN Messenger oder
Microsoft® Outlook verschicken méchten, verschlusseln.

In der Standardeinstellung verschlUsselt das Acer eDataSecurity Management
die Dateien, die per MSN Messenger gesendet werden. Um diese Funktion zu
deaktivieren, 6ffnen Sie bitte MSN Messenger, klicken auf Extras und entfernen
das Kontrollzeichen fur die Option Dateitransferverschlisselung aktivieren
(Enable File Transfer Encryption).

Sie konnen auch die Dateien, die Sie per E-Mail senden, verschltsseln. Acer

eDataSecurity Management wird in der Symbolleiste des Microsoft® Outlook
integriert, so dass Sie lhren E-Mail-Anhang muhelos verschlisseln kénnen.

Die verschlisselte Datei wird als selbstextrahierende Datei mit der
Dateinamenerweiterung "exc" gesendet, so dass der Empfanger nicht
unbedingt das Acer eDataSecurity Management auf seinem Computer
installieren muss. Der Empfanger muss nur die Datei auf seiner Festplatte
speichern und die Dateinamenerweiterung in "exe" dndern, um die Datei zu
entschlusseln.
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