Acer eDataSecurity Management

Applicando le tecnologie di crittografia piu avanzate, Acer eDataSecurity
Management offre agli utenti Acer PC una maggiore protezione dei dati
personali e la possibilita di crittografare i file e i dati trasmessi tramite messaggi
istantanei o email.

Avvertenza: File da non crittografare:

Per assicurare la massima stabilita del sistema, non crittografare le
seguenti cartelle, o i file in esse contenuti:

* CIWINDOWS

* C'|lCartella del programma

* Acer eDataSecurity Management

La crittografia di suddette cartelle o dei file in esse contenuti
potrebbe causare seri problemi di instabilita che potrebbero
richiedere la re-installazione del sistema operativo, e la
conseguente eliminazione di tutti i dati personali.

Uso di Acer eDataSecurity Management

E possibile avviare Acer eDataSecurity Management in diversi modi:

®  Dal menu Start, andare a Start > (Tutti i) Programmi > Empowering
Technology > Acer eDataSecurity Management.

®  Facendo clic sull'icona Empowering Technology dal desktop, o premendo il

tasto < @€ > & possibile avviare I'interfaccia utente Empowering
Technology. Selezionare I'icona Acer eDataSecurity Management .

ga Acer eDataSecurity Management



Questo consente di aprire la pagina principale di Acer eDataSecurity
Management.
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@ Empowering Technology About Help

Acer eDataSecurity Management

Systemn Administration

Change Default Password for File Encryption

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 bits) ¢ High (256 bits)

Password

Le password configurate sono chiavi di crittografia/decrittografia file.
Assicurarsi di conservare le password in un luogo sicuro, e preferire password
non facili da intuire.

Configurazione delle password

Prima di utilizzare Acer eDataSecurity Management, & necessario configurare la
password di crittografia predefinita e la password supervisore. Durante
I'installazione di Acer eDataSecurity Management, o al primo utilizzo, viene
richiesta la configurazione di queste password.

Se si dimenticano le password, non € consentito decrittografare o recuperare i
dati. Per questa ragione, € importante conservare le password in un luogo
sicuro.



Regole per password

Le password selezionate devono avere una lunghezza compresatrai4ei 12
caratteri. Utilizzare esclusivamente lettere, numeri e i sequenti caratteri speciali:

= Uguale

- Meno

[ Parentesi quadra aperta

] Parentesi quadra chiusa

Punto

. Virgola

; Punto e virgola

/ Barra

\ Barra rovesciata

Password supervisore

La password supervisore puo essere utilizzata per decrittografare tutti i file
crittografati. Questa rappresenta I’ultima risorsa” nel caso di perdita della
password utilizzata nella crittografia del file. Non consentire a terzi di
conoscere la password supervisore.

La password supervisore funziona solo sul computer usato originariamente per
crittografare il file.

Importante: La password supervisore puo essere utilizzata anche
al posto della password predefinita per modificare
un’'impostazione qualsiasi di Acer eDataSecurity.

E possibile modificare la password supervisore in qualsiasi momento, dalla
finestra di configurazione di sistema; tuttavia, questo processo richiede tempo,
e non ¢ privo di rischi.



Modifica della password supervisore

Punto 1: Dalla finestra di impostazioni di sistema, scegliere Modifica password
supervisore.

System Administration
Change Default Passward for File Encryption
Change Supervisor Password {?

Encryption strenoth: € Low (128 bits) & © High (2586 bits)

Punto 2: Fare clic su Modifica password supervisore .

Acer eDataSecurity Management

Change Supervisor Password

Change Supetvisar F‘asswnrd@

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:05 PM, 2005/07/M04

Cancel

Punto 3: E necessario immettere la password supervisore esistente, quindi
immettere due volte la stessa password.

Acer eDataSecurity Management

Change Supervisor Password

Note:
The Supervisor Password has top authority in the system and can
be used to decrypt any file as alastresort. Please record itin a
secure fashion and don't disclose it to anyone
This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system hefore the process
is completed
This operation involves some risk. Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

T"’ |

Enter it again to confirm

[ |
Q—-on—;:p( Cancel )




Punto 4: Una volta fatto, Acer eDataSecurity Management esegue la ricerca di
tutti i file crittografati, e esegue la modifica.

Evitare di interrompere il processo, o di consentire a Windows® di arrestarsi
prima del completamento del processo. In caso contrario, il processo viene
portato a termine al successivo avvio del computer.

‘Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait..
\TEMPLATEV 028\PAGESY CENTE_TVI CENTER INF
.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to

complete. Please do not cancel this operation or shut
down the systemn before the process is completed.

Se il programma non ¢ in grado di elaborare tutti i file crittografati, I'utente
viene informato in merito ai file non elaborati e alle cause di cio. Chiudere i
programmi che potrebbero utilizzare al momento i file crittografati, e riavviare
il sistema. Quindi fare clic su Ripeti aggiornamento file per completare il
processo.

Acer eDataSecurity Management

Change Supervisor Password

Change Supervisor Password

Retry File Update{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2009/07/09
Last change: 12:30 AM, 2005/07/09

Cancel

Punto 5: Aggiornamento file completato

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed
Ofile(s) processed.O file(s) updated




Password di crittografia predefinita

La password di crittografia predefinita e utilizzata per ogni crittografia, a meno
di aver specificato una password particolare per ogni tipo di operazione. Per
aprire i file crittografati dopo la modifica della password, € necessario
immettere la nuova password. Per aprire i file crittografati prima della modifica
della password, € necessario immettere la password originale.

Modifica della password predefinita

Punto 1: Fare clic su Modifica password predefinita per crittografia file

@ Empowering Technology About Help

Acer eDataSecurity Management

‘Acer eDataSecurity Management

System Administration

( Change Default Password for File Encrymlun)

Change Supervisor Password

Encryption strangth: & Low (128 hits) © Medium (192 hits) ¢ High (256 bits)

C—

Punto 2: Immettere la password originale e immettere due volte la nuova password.

Acer eDataSecurity Management
Change Default Password for File Encryption
This operation will not update those files encrypted with the

original Default Pagsword. You need to reserve the original
passward for decrypting those files

Enter original password

Ina—rg

Enter new password (4 10 12 characters).

- |

Enter it again to confirm:

rm

f—ﬂt’ ( Cancel j




Robustezza crittografia

Acer eDataSecurity Management mette a disposizione tre livelli di crittografia:
e Bassa (128 bit)

e Media (192 bit)

e Alta (256 bit)

Nota: L'impostazione predefinita & Media.

Tutti e tre i livelli assicurano un elevato grado di protezione, ma é presente una
differenza nel tempo impiegato nella crittografia/decrittografia dei file: piu
elevato ¢ il livello di crittografia scelto, piu lungo il tempo di elaborazione.

Acer eDataSecurity Management

@ Empowering Technology

About Help

Acer eDataSecurity Management

System Administration

Change Default Passward for File Encryption

Change Supervisor Passward

(E"CNDTIUH strength: © Low (128 bits) & Medium (192 hits) © High (256 b\ts))




Crittografia file e cartella

Acer eDataSecurity Management garantisce maggiore protezione di file e
cartelle personali protetti da password, o di file inviati tramite messaggi
istantanei o email. Lo strumento di crittografia file € integrato nella funzione di
clic col tasto destro di Microsoft® Windows®, rendendo semplice eseguire la
crittografia/decrittografia di file in qualsiasi momento.
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=] Rename this e
i@y Move this file

[@
{2

[} copy thisfile |
&} Publish this file ko the Web
() E-mail this file

iy Print this ile

K Delete this file

OfficexP

BE=E curiy S & Decryot Fi
Other Places A %
(@ Deskiop Send To »

[ Shered Documents
i My Computer

Cut

- Copy
& My Nebwork Places
Create Shortet
Delsts
Details Rename
Properties

Quando si seleziona un file per eseguirne la crittografia, &€ necessario scegliere
se utilizzare la password di crittografia predefinita, o se specificare una
password differente.

i~ Use a specific password:

Enter the password (41012 characters)

Enter it again to confirm:

Encryption strenath selected: Medium {192 bits)

o) Ceanea )




Il file crittografato viene visualizzato con un‘icona diversa e con I'estensione
file.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Decrittografia file e cartella

Fare clic col tasto destro sul file crittografato, e selezionare la funzione
Decrittografa. Viene richiesto di immettere la password corretta, e selezionare
se aprire o meno il file una volta eseguita la decrittografia. Una volta immessa
la password, Acer eDataSecurity procede alla decrittografia del file e, se
selezionata I'opzione apposita, apre il file.

‘Acer eDataSecurity Management

File Decryption

File Decryntion:

Enter the password:
|x»¢x>1

[~ Openthe file after decryption
You should only open files that are safe and
reliable

Note:
If you forget the password, the Supervisor
Password can be used instead

ay |

f—-en-q:ﬁ ( Cancel )

Invio a terzi di file crittografati

E possibile scegliere se crittografare file da inviare a terzi utilizzando MSN
Messenger o Microsoft® Outlook.

Come impostazione predefinita, Acer eDataSecurity Management attiva la
crittografia di file inviati tramite MSN Messenger. Per disattivare questa
funzione, aprire MSN Messenger, fare clic su Strumenti e deselezionare Attiva
crittografia file da trasferire.

E possibile scegliere di crittografare i file che si desidera inviare tramite email.
Acer eDataSecurity Management & integrato nella barra degli strumenti di

Microsoft® Outlook, consentendo la crittografia degli allegati con un solo clic.

Il file crittografato viene inviato come file autodecomprimente '.exc', per
questo il destinatario non deve essere necessariamente in possesso di Acer
eDataSecurity Management per aprire il file. Il destinatario & tenuto a salvare il
file sul disco rigido, e modificare I'estensione file in '.exe' prima di procedere
alla decrittografia del file medesimo.
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