Acer eDataSecurity Management

Através da aplicacdo das mais avancadas tecnologias criptograficas, o Acer
eDataSecurity Management oferece aos utilizadores de PCs Acer uma maior
seguranca ao nivel dos dados pessoais, permitindo a encriptacdo de ficheiros e o
envio de dados através de programas de mensagens instantaneas ou de correio
electrénico.

Aviso: Ficheiros que ndo devem ser encriptados:

Para garantir uma 6ptima estabilidade do sistema, ndo devera
tentar encriptar qualquer uma das pastas seguintes ou os ficheiros
nelas contidos:

* C:IWINDOWS

* C:\Program Files (Programas)

* Pasta do programa Acer eDataSecurity Management

A encriptagdo de qualquer uma destas pastas ou dos seus ficheiros
podera causar uma grave instabilidade ao nivel do sistema
podendo ser mesmo necessario reinstalar o sistema operativo o
que levara a perda de todos os seus dados pessoais.

Utilizacdo do Acer eDataSecurity
Management

Pode iniciar o Acer eDataSecurity Management de varias maneiras:

° No menu Start (Iniciar), va até Iniciar > Programas > Empowering
Technology > Acer eDataSecurity Management.

®  Clique no icone Empowering Technology existente no seu ambiente de

trabalho, ou prima o botdo < @ > para abrir a interface do utilizador
Empowering Technology. Seleccione o icone Acer eDataSecurity

Management.
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Isto ird abrir a pagina principal do Acer eDataSecurity Management.
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System Administration
Change Default Password for File Encryption
Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (258 bits)

Senhas

As senhas que configurar serdo as chaves utilizadas para encriptacdo e
desencriptacdo de ficheiros. Certifique-se de que guarda as suas senhas em local
seguro, e tente escolher senhas que nado sejam faceis de adivinhar.

Configuracao das senhas

Antes de poder utilizar o Acer eDataSecurity Management, tera de configurar a
sua senha de encriptacdo predefinida bem como a sua senha de supervisor. Ao
instalar o Acer eDataSecurity Management, ou quando o estiver a utilizar pela
primeira vez, ser-lhe-a pedido para configurar estas senhas.

Se se esquecer destas senhas, ndo poderéd desencriptar ou recuperar os seu
dados, por isso é importante guardar as senhas num local seguro.



Regras para configuracao das senhas

As senhas devem ter entre quatro e doze caracteres. Podem ser compostas
apenas por letras, nUmeros e pelos seguintes caracteres especiais:

= Sinal de igual

- Sinal de menos

[ Paréntesis recto esquerdo

] Paréntesis recto direito

Ponto final

. Virgula

; Ponto e virgula

/ Barra

\ Barra invertida

Senha de supervisor

A sua senha de supervisor pode ser utilizada para desencriptar qualquer
ficheiro que tenha encriptado. Esta senha funciona como um “ultimo recurso”
caso se tenha esquecido da senha que utilizou para encriptar o ficheiro. Ndo
deve dar a conhecer a sua senha de supervisor a outras pessoas.

A senha de supervisor apenas funciona no computador onde o ficheiro foi
originalmente encriptado.

Importante: A senha de supervisor pode também ser utilizada
para se sobrepor a senha predefinida para poder alterar
quaisquer defini¢des no Acer eDataSecurity Management.

Pode alterar a sua senha de supervisor em qualquer altura, a partir da janela de
configuragdo do sistema; no entanto, este é um processo demorado e envolve
algum risco.



Alterar a senha de supervisor

Etapa 1: Na janela de configuracdo do sistema, escolha a op¢do Change
Supervisor Password (Alterar senha de supervisor).

System Administration
Change Default Passward for File Encryption
Change Supervisor Password {?

Encryption strenoth: € Low (128 bits) & © High (2586 bits)

Etapa 2: Clique em Change Supervisor Password (Alterar senha de supervisor).

Acer eDataSecurity Management

Change Supervisor Password

Change Supetvisar F‘asswnrd@

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:05 PM, 2005/07/M04

Cancel

Etapa 3: Teré de introduzir a senha de supervisor existente e de seguida
introduzir duas vezes a senha nova.

Acer eDataSecurity Management

Change Supervisor Password

Note:
The Supervisor Password has top authority in the system and can
be used to decrypt any file as alastresort. Please record itin a
secure fashion and don't disclose it to anyone
This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system hefore the process
is completed
This operation involves some risk. Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

T"’ |

Enter it again to confirm

[ |
Q—-on—;:p( Cancel )




Etapa 4: Depois disto feito, o Acer eDataSecurity Management ird analisar o seu
sistema em busca de quaisquer ficheiros encriptados e implementar a alteragao.

Nao deve cancelar este processo, ou permitir que o Windows® encerre antes do
processo ficar concluido. Se o processo for interrompido, o mesmo sera
retomado da proxima vez que iniciar o seu computador.

‘Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait..
\TEMPLATEV 028\PAGESY CENTE_TVI CENTER INF

.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to
complete. Please do not cancel this operation or shut
down the systemn before the process is completed.

Se o programa nao conseguir processar todos os ficheiros encriptados, sera
informado dos ficheiros que ndo puderam ser processados e os motivos
provaveis para tal. Tera de fechar todos os programas que possam estar a
utilizar os ficheiros encriptados e reiniciar o sistema. De seguida, clique em
Retry File Update (Tentar novamente a actualizacdo dos ficheiros) para concluir
O processo.

Acer eDataSecurity Management

Change Supervisor Password

Change Superisor Password

Retry File Updale{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2005/07/09
Last change: 12:30 AM, 2005/07/09

Cancel

Etapa 5: A actualizacdo dos ficheiros fica concluida

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed
Ofile(s) processed.O file(s) updated




Senha de encriptacao predefinida

A sua senha de encriptacdo predefinida sera utilizada em todas as operacdes de
encriptacdo, a ndo ser que especifique uma senha Unica. Todos os ficheiros
encriptados apos a alteragdo desta senha necessitardo da nova senha para
puderem ser abertos. Todos os ficheiros encriptados antes da altera¢do da
senha necessitardo da senha original para puderem ser abertos.

Alterar a senha predefinida

Etapa 1: Cligue em Change Default Password for File Encryption (Alterar a
senha predefinida para encriptacdo de ficheiros).
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Acer eDataSecurity Management

System Administration

( Change Default Password for File Encrymlun)

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 bits) © High (256 bits)

C—

Etapa 2: Introduza a senha original e introduza a senha nova duas vezes.

Acer eDataSecurity Management

Change Default Password for File Encryption

This operation will not update those files encrypted with the
original Default Pagsword. You need to reserve the original
passward for decrypting those files

Enter original password

- |

Enter new password (4 to 12 characters):

- |

Enter it again to confirm:

™ |
f—ﬂt’ ( Cancel )




Poténcia da encriptacao

O Acer eDataSecurity Management coloca ao seu dispor trés niveis de
encriptagdo:

e Low (Baixo) (128 bits)

e  Medium (Médio) (192 bits)

e High (Alto) (256 bits)

Note: A opc¢do predefinida é a opcdo Medium (Médio).

Todos estes trés niveis de encriptacdo oferecem um elevado grau de seguranca,
no entanto existe algum compromisso em termos do tempo necessario a
encriptacdo e desencriptacdo de ficheiros: quanto maior for o nivel de
encriptacdo escolhido, maior serd também o tempo de processamento.

Acer eDataSecurity Management
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Acer eDataSecurity Management

System Administration

Change Default Password for File Encryption

Change Supervisor Password

(Encrvminn strenath: ©© Low (128 bits) & Medium (182 bits)  High (256 h\tsD




Encriptacdo de ficheiros e pastas

O Acer eDataSecurity Management permite-lhe proteger os seus ficheiros
pessoais através da utilizacdo de uma senha, o mesmo acontecendo
relativamente as pastas ou aos ficheiros enviados através de mensagens
instantaneas ou de correio electrénico. A ferramenta de encriptagdo de
ficheiros pode ser activada clicando a tecla direita do rato no Microsoft®

Windows®, isto facilita a encriptacdo e a desencriptacdo de ficheiros em
qualquer altura.
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Ao seleccionar um ficheiro para encriptar, é-lhe perguntado se pretende utilizar
a senha de encriptacao predefinida, ou se pretende especificar uma senha
diferente.

* Use a specific password:

Enter the password (4 10 12 characters),

Enter it again to confirm:

Encryption strenath selected: Medium (192 bits)

o) Ceanea )




Um ficheiro encriptado apresentard um icone e uma extensao de ficheiro
diferente.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Desencriptacao de ficheiros e pastas

Prima a tecla direita do rato sobre um qualquer ficheiro encriptado e seleccione
a funcdo de desencriptacgdo. Sera necessario introduzir a senha correcta e
escolher se pretende que o ficheiro seja aberto apods a respectiva
desencriptacdo. Apos a introducdo da senha, o Acer eDataSecurity
desencriptara o ficheiro, e se a opcao respectiva for seleccionada, este sera
aberto.

Acer eDataSecurity Management
File Decryption

File Decryption:

Enter the passwaord:
|W1
[~ Open the file after decryption
You should only open files that are safe and
reliable
Note:

If you forget the password, the Supervisor
Password can be used instead.

ay

Q—w@j ( Cancel D

Enviar ficheiros encriptados para outras pessoas
Pode optar por encriptar qualquer ficheiro para envio através do MSN
Messenger ou do Microsoft® Outlook.

Por predefini¢do, o Acer eDataSecurity Management activa a encriptacdo de
ficheiros enviados pelo MSN Messenger. Para desactivar esta funcdo, abra o
MSN Messenger, clique em Tools (Ferramentas) e retire o visto da caixa de
verificacdo Enable File Transfer Encryption (Activar encriptacdo de ficheiros
para envio).

Pode optar por encriptar os ficheiros enviados por correio electrénico. O Acer
eDataSecurity Management esta integrado na barra de ferramentas do
Microsoft® Outlook, o que Ihe permite encriptar ficheiros com um Gnico clique
do rato.

O ficheiro encriptado sera enviado como um ficheiro de extraccdo automatica
".exc', pelo que ndo é necessario o destinatario ter o Acer eDataSecurity
Management instalado no computador. O destinatario apenas tera de guardar
o ficheiro no seu disco rigido e alterar a extensédo do ficheiro para '.exe' antes
de o poder desencriptar.
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