Acer eDataSecurity Management

Genom att utnyttja de mest avancerande kryptografiska teknikerna kan Acer
eDataSecurity Management erbjuda Acer PC-anvandare battre sakerhet for
persondatorn och kryptering av filer och av data 6éverférd via chatt eller e-post.

Varning: Filer som du inte ska kryptera:

For att forsakra dig om optimal systemstabilitet ska du avsta fran
att kryptera nagon av féljande mappar eller filer i mapparna:

* C\WINDOWS

* C:lProgram

* Programmappen Acer eDataSecurity Management

Kryptering av ndgon av dessa mappar eller filer som dessa mappar
innehaller kan orsaka allvarlig systeminstabilitet som kan komma
att krava ominstallation av operativsystemet, vilket i sin tur
raderar all personlig data.

Anvanda Acer eDataSecurity Management

Du kan starta Acer eDataSecurity Management pa ett antal olika satt:

®  Ga fran Start-menyn till Start > (alla) Program > Empowering Technology >
Acer eDataSecurity Management.

®  Genom att klicka pa ikonen féor Empowering Technology pa skrivbordet

eller genom att trycka pé& < € > tangenten som satter igdng

anvandargranssnittet for Empowering Technology. Valj ikonen for Acer
eDataSecurity Management.
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Det 6ppnar huvudsidan for Acer eDataSecurity Management.

‘Acer eDataSecurity Management

O
@ Empowering Technology About Help

Acer eDataSecurity Management

System Administration
Change Default Password for File Encryption
Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (258 bits)

Loésenord

Losenorden som du anger ar for att kryptera och avkryptera filer. Forsakra dig
om att |6senorden forvaras pa ett sakert stélle, och forsok att valja I6senord
som ar svara att lista ut.

Stalla in lI6senord

Innan du kan anvanda Acer eDataSecurity Management maste du ange ditt
standardkrypteringslésenord och ditt 6vervakningslésenord. Nar du installerar
Acer eDataSecurity Management eller nar du anvander det for forsta gangen
far du en uppmaning om att stélla in dessa l6senord.

Om du glémmer bort de har |6senorden kommer det inte langre vara méjligt
att avkryptera eller aterstalla data, vilket innebar att det ar viktigt att du
forvarar l6senordet pa ett sakert stalle.



Regler for [6senord

Losenorden som du véljer maste vara mellan fyra och 12 tecken langt. De kan
endast besta av bokstaver, siffror och féljande specialtecken:

= Likamedtecken

- Minustecken

[ Vansterparentes

] Hoégerparentes

Punkt

, Kommatecken

Semikolon

/ Snedstreck

\ Bakatsnedsstreck

Overvakning lésenord

Ditt 6vervakningslésenord kan anvéndas for att avkryptera vilken fil som helst
som du har krypterat. Det héar &r en "sista utvag" om du skulle ha glémt
lI6senordet som du anvande for att kryptera filen. Tala inte om fér nagon
annan vad ditt 6vervakningslosenord ar.

Overvakningslésenordet fungerar endast pa den dator som du anvénde nar du
krypterade filen.

Viktigt: Overvakningslésenordet kan ocksa anvéndas fér att skriva
6ver standardlésenordet for att d4ndra alla instaliningar i Acer
eDataSecurity Management.

Du kan &ndra évervakningslésenordet nar som helst fran
systeminstalleringsfénstret, daremot ar det en langdragen process och den
innebar en viss risk.



Andra évervakningslésenordet

Steg1: Valj via systeminstallningsfonstret Change Supervisor Password (Andra
Overvakningsldsenord).

System Administration
Change Default Passward for File Encryption
Change Supervisor Password {?

Encryption strenoth: € Low (128 bits) & © High (2586 bits)

Steg 2: Klicka p& Change Supervisor Password (Andra dvervakningslésenord).

Acer eDataSecurity Management

Change Supervisor Password

Change Supetvisar F‘asswnrd@

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:05 PM, 2005/07/M04

Cancel

Steg 3: Du maste ange det aktuella 6vervakningslésenordet och sedan ange det
nya l6senordet tva ganger.

Acer eDataSecurity Management

Change Supervisor Password

Note:
The Supervisor Password has top authority in the system and can
be used to decrypt any file as alastresort. Please record itin a
secure fashion and don't disclose it to anyone
This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system hefore the process
is completed
This operation involves some risk. Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

T"’ |

Enter it again to confirm

[ |
Q——m—g@( Cancel )




Steg 4: Nar du val har gjort det kommer Acer eDataSecurity Management att
sbka igenom systemet efter krypterade filer samt implementera férandringen.

Du far inte avbryta den har processen eller [dta Windows® stanga ner innan
processen ar avslutad. Om processen avbryts kommer den att dterupptas nasta
gang du startar datorn.

Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait
ATEMPLATEW D2ZPAGESH CENTE_TV CENTER.INF

.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to
camplete. Please do not cancel this aperation or shut
down the system befare the pracess is completed

Om programmet inte kan behandla alla krypterade filer kommer du att fa
meddelande om vilka filer som inte kunde behandlas samt av vilken anledning.
Du kommer att behéva sténga alla program som anvander de krypterade
filerna och starta om systemet. Klicka sedan Retry File Update (Forsok
filuppdatering igen) for att avsluta processen.

Acer eDataSecurity Management

Change Supervisor Password

Change Superisor Password

Retry File Updale{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2005/07/09
Last change: 12:30 AM, 2005/07/09

Cancel

Steg 5: Filuppdatering avslutad

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed.
afile(s) processed 0 file(s) updated




Lésenord for standardkryptering

Ditt standardkrypteringslésenord kommer att anvandas for alla krypteringskrav
sa tillvida du inte specificerar ett unikt [6senord. Alla filer som krypterats efter
att du har andrat det har |6senordet kommer att krava det nya I6senordet for
att 6ppnas. Alla filer som krypterats innan att du andrade det har |6senordet
kommer att krava det gamla I6senordet for att 6ppnas.

Andra standardlésenordet
Steg1: Klicka p4 Change Default Password for File Encryption (Andra
standardlésenord for avkryptering av filer)

Acer eDataSecurity Management

@ Empowering Technology

About Help
Acer eDataSecurity Management

System Administration

( Change Default Password far File Encwptinn)

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 bits) ¢ Hiagh (256 bits)

R

Steg 2: Ange det gamla l6senordet och ange det nya I6senordet tva ganger.

Acer eDataSecurity Management
Change Default Password for File Encryption
Thig operation will not update those files encrypted with the

ariginal Default Password. You need to reserve the original
password for decrypting those files.

Enter ariginal passward

- |

Enter new password (4 to 12 characters):

= |

Enter it again to confirm:

- |
G—BH:’ ( Cancel j




Krypteringsgrad

Acer eDataSecurity Management erbjuder tre krypteringsnivaer:
e Lag (128 bit)

e  Medium (192 bit)

e HOg (256 bit)

Observera: Standardinstéliningen ar Medium.

Alla tre nivaer erbjuder hég sakerhetsniva, vad som paverkas ar tiden det tar att
kryptera och avkryptera filerna: ju hogre krypteringsniva som har valts, desto
mer tid tar processen att genomfora.

Acer eDataSecurity Management

@ Empowering Technology

About Help

Acer eDataSecurity Management

System Administration

Change Default Passward for File Encryption

Change Supervisor Passward

(E"CNDTIUH strength: © Low (128 bits) & Medium (192 hits) © High (256 b\ts))




Fil- och mappkryptering

Acer eDataSecurity Management erbjuder dig ytterligare sékerhet i fraga om
I6senordsskydd av personliga filer och mappar, eller filer som har skickats via
chattfunktion eller e-post. Filkrypteringsverktyget ar integrerat i
hogerklickfunktionen i Microsoft® Windows®, vilket gér det latt for dig att
kryptera och avkryptera filer nar som helst.
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Nar du valjer ut en fil som du vill kryptera far du fragan om du vill anvanda ditt
standardkrypteringslosenord eller om du vill specificera ett annat
krypteringslésenord.

i~ Use a specific password:

Enter the password (41012 characters)

Enter it again to confirm:

Encryption strenath selected: Medium {192 bits)

o) Ceanea )




En fil som har krypterats kommer att visas med en annorlunda ikon och
filextension.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Fil- och mappdekryptering

Hoégerklicka pa en krypterad fil och valj avkrypteringsfunktion. Du kommer att
bli ombedd att ange korrekt I6senord och valj om du vill att filen ska 6ppnas
efter att den har avkrypterats. Nar [6senordet har angivits kommer Acer
eDataSecurity att avkryptera filen och, om det har valts, 6ppna filen.

‘Acer eDataSecurity Management
File Decryption

File Decryption:

Enter the password:

|m,1

[~ Open the file after decryption
You should only open files that are safe and
reliable

Note:
If you forget the passward, the Superisaor
Password can be used instead.

|

f—‘W‘—g‘:ﬂ ( Cancel )

Skicka krypterade filer till andra

Du kan valja att kryptera vilken fil som helst som du skickar till nagon via MSN
Messenger or Microsoft® Outlook.

Som standard aktiverar Acer eDataSecurity Management krypteringen av filer
som skickats via MSN Messenger. For att avaktivera det har tillvalet 6ppnar du
MSN Messenger, klickar pa Tools och avmarkerar Enable File Transfer
Encryption (Aktivera avkryptering av filoverforing).

Du kan vélja om du vill kryptera filer som du skickar via e-post. Acer

eDataSecurity Management &r integrerad i verktygsfaltet p& Microsoft®
Outlook vilket erbjuder kryptering av bilagor med ett klick.

Den krypterade filen skickas som en sjalvextraherande '.exc'-fil vilket innebér
att mottagaren inte behover ha Acer eDataSecurity Management installerat pa
sin dator. Mottagaren maste spara ner filen pa harddisken och éndra
filextentionen till '.exe' innan de kan avkryptera filen.
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