Gestidn de Acer eDataSecurity

Mediante la aplicacién de las mas avanzada tecnologia criptografica, la Gestion
de Acer eDataSecurity ofrece a los usuarios de PC una mayor seguridad y
encriptado de sus datos personales para archivos y datos transmitidos mediante
mensajeria instantdnea o correo electrénico.

Advertencia: Archivos que no debe encriptar:

Para asegurar la 6ptima estabilidad del sistema, no debe intentar
encriptar ninguna de las carpetas siguientes ni tampoco los
archivos que en ellas se incluyen:

* C:IWINDOWS

* C:lArchivos de programa

* Carpeta de programa de la Gestion de Acer eDataSecurity

El encriptado de cualquiera de dichas carpetas o archivos en ellas
contenidos puede causar grave inestabilidad en el sistema, lo que
le obligaria tal vez a reinstalar el sistema operativo con la
consiguiente pérdida de todos sus datos personales.

Uso de la Gestion de Acer eDataSecurity

Puede iniciar la gestiéon de Acer eDataSecurity de varias maneras:

® Enel ment Inicio, vaya a Inicio >(Todos) los programas > Tecnologia de
refuerzo > Gestion de Acer eDataSecurity.

e  Pulse el icono Tecnologia de refuerzo en el escritorio, o pulse la tecla

< @ > para iniciar la interfaz de usuario de Tecnologia de refuerzo.
Seleccione el icono de Gestién de Acer eDataSecurity.

g‘a Acer eDataSecurity Management



Esto hard que se abra la pagina principal de la Gestion de Acer eDataSecurity.
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System Administration
Change Default Password for File Encryption
Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (258 bits)

Contrasena

Las contrasefias que establezca son las claves de encriptado y desencriptado de
los archivos. Asegurese de que guarda las contrasefias en un lugar seguro y
procure elegir contrasefias que no sean faciles de adivinar.

Creacion de contrasenas

Antes de poder usar la Gestion de Acer eDataSecurity necesitara crear su
contrasena de encriptado por defecto asi como la contrasefia de supervision.
Cuando instale la Gestion de Acer eDataSecurity o cuando use el programa por
primera vez, se le indicara que cree dichas contrasefas.

Si olvida dichas contrasefias, no podra desencriptar o recuperar sus datos, por lo
que es importante que guarde las contrasefias en un lugar seguro.



Reglas de creacién de contrasefnas

Las contrasefas que seleccione deben tener entre cuatro y 12 caracteres de
longitud. Deben consistir s6lo en letras, niumeros y los caracteres especiales
siguientes:

= Signo de igualdad

- Signo de resta

[ Paréntesis izquierdo

] Paréntesis derecho

Punto

, Coma

; Punto y coma

/ Barr inclinada a la derecha

\ Barra inclinada a la izquierda

Contrasena de supervision

Su contrasefia de supervision puede usarse para desencriptar cualquier archivo
que haya encriptado. Esto es un “Gltimo recurso” en caso de que haya olvidado
la contrasefia que utilizaba para encriptar el archivo. No deje que otros
conozcan su contrasefia de supervision.

La contrasefia de supervision sélo funcionara en el PC que usé originalmente
para encriptar el archivo.

Importante: La contrasefia de supervision puede usarse también
para sobreescribir la contrasefia por defecto para cambiar
cualquier ajuste en la Gestion de Acer eDataSecurity.

Puede cambiar su contrasefa de supervisién en cualquier momento que desee
desde la ventana de configuracién del sistema; sin embargo, se trata de un
proceso que le llevara tiempo y que un implica un cierto riesgo.



Cambio de la contrasefa de supervisién

Paso1: En la ventana de configuracion del sistema, elija Cambiar Contrasefia de

supervision.

System Administration

Change Default Passward for File Encryption

Change Supewisanasswnrd@

Encryption strenoth: € Low (128 bits) &

© High (2586 bits)

Paso 2: Pulse Cambiar Contrasefia de supervision.

Paso 3: Debera introducir la contrasefia existente y a continuacion la nueva

Acer eDataSecurity Management

Change Supervisor Password

Change Supetvisar F‘asswnrd@

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:05 PM, 2005/07/M04

Cancel

contrasefa dos veces.

Acer eDataSecurity Management

Change Supervisor Password

Note:
The Supervisor Password has top authority in the system and can
be used to decrypt any file as alastresort. Please record itin a
secure fashion and don't disclose it to anyone
This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system hefore the process
is completed
This operation involves some risk. Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

T"’ |

Enter it again to confirm

[ |
Q—-on—;:p( Cancel )




Paso 4: Una vez hecho esto, la Gestion de Acer eDataSecurity buscara en su PC
cualquier archivo encriptado e introducira el cambio.

No debe detener este proceso o dejar que Windows® cierre el sistema antes que
se haya completado el proceso. Si se interrumpe el proceso, continuara la
préxima vez que inicie el PC.

‘Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait..
\TEMPLATEV 028\PAGESY CENTE_TVI CENTER INF

.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to
complete. Please do not cancel this operation or shut
down the systemn before the process is completed.

Si el programa no es capaz de procesar todos los archivos encriptados, se le
informara de cuales no han podido procesarse asi como de las causas probables.
Debera cerrar cualquier programa que pueda estar usando archivos encriptados
y reiniciar el sistema. A continuacién pulse Volver a Intenter Actualizacién de
Archivo para completar el proceso

Acer eDataSecurity Management

Change Supervisor Password

Change Superisor Password

Retry File Update{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2005/07/09
Lastchange: 12:30 AM, 2005/07i09

Cancel

Paso 5: Actualizacion del archivo completada

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed
Ofile(s) processed.O file(s) updated




Contrasefia de encriptado por defecto

La contrasefa de encriptado por defecto se usara para todos los requisitos de
encriptado a menos que especifique una contrasefia Unica. Cualquier archivo
encriptado después de cambiar esta contrasefia necesitara la nueva contrasefa
para abrirse. Cualquier archivo encriptado después de cambiar la contrasefa,
necesitara de la contrasefia original para abrirse.

Cambio de la contrasena por defecto

Paso1: Pulse Cambiar la Contraseiia por Defecto para Encriptado de Archivo
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Acer eDataSecurity Management

System Administration

( Change Default Password for File Encrymlun)

Change Supervisor Password

Encryption strangth: & Low (128 hits) © Medium (192 hits) ¢ High (256 bits)

C—

Paso 2: Introduzca la contrasefia original y la contrasefia nueva dos veces.

Acer eDataSecurity Management

Change Default Password for File Encryption

This operation will not update those files encrypted with the
original Default Pagsword. You need to reserve the original
passward for decrypting those files

Enter original password

- \

Enter new password (4 10 12 characters).

- |

Enter it again to confirm:

™ \
f—ﬂt’ ( Cancel j




Fuerza de encriptado

La Gestion de Acer eDataSecurity le ofrece tres niveles de encriptado:
¢ Bajo (128 bits)

e Medio (192 bits)

e Alto (256 bits)

Nota:El ajuste por defecto es Medio.

Los tres niveles ofrecen un alto nivel de seguridad, aunque existe una gradacion
en términos del tiempo que se necesita para encriptar o desencriptar un
archivo. cuanto mas alto sea el nivel de encriptado elegido, mas tardara en
procesarse.
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Acer eDataSecurity Management

System Administration

Change Default Passward for File Encryption

Change Supervisor Password

Gncwmiun strenath: © Low (128 bits) & Medium (192 hits)  High (258 mtsD




Encriptado de archivo y carpeta

La Gestion de Acer eDataSecurity le ofrece la seguridad afiadida de una
contraseina que protege archivos y carpetas personales, o archivos enviados
mediante mensajeria instantanea o correo electrénico. La herramienta de
encriptado de archivos esta integrada en las funciones del boton derecho del

raton de Microsoft® Windows®, lo que hace que sea facil para usted encriptar o
desencriptar un archivo en cualquier momento.
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Cuando seleccione un archivo para encriptar, se le pedira si desea utilizar la
contrasena de encriptado por defecto o si desea crear una contraseia diferente
para encriptar.

File Encryption

@ Use the Default Password:

" Use a specific password:

|
Enter it again to confirm
| |

Encryption strength selected: Medium (192 bits)

Con ) Ceanea )

Enter the password {41012 charactersy,




Un archivo que ha sido encriptado se mostrara con un icono y extensiéon de
archivo diferentes.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Desencriptado de archivo y carpeta

Pulse con el botén de la derecha un archivo encriptado y seleccione la funcién
desencriptar. Se le pedird que introduzca la contrasefa correcta y seleccione si
desea el archivo abierto una vez ha sido desencriptado. Una vez haya
introducido la contrasefia, Acer eDataSecurity desencriptara el archivoyy, silo ha
seleccionado, abrira el archivo.

‘Acer eDataSecurity Management

File Decryption

File Decryntion:

Enter the password:
|x»¢x>1

[~ Openthe file after decryption
You should only open files that are safe and
reliable

Note:
If you forget the password, the Supervisor
Password can be used instead

ay |

f—-en-q:ﬁ ( Cancel )

Envio de archivos encriptados a otras personas

Puede elegir encriptar cualquier archivo que envie a alguien mediante MSN
Messenger o Microsoft® Outlook.

Por defecto, la Gestion de Acer eDataSecuirty activa el encriptado de archivos
enviados mediante MSN Messenger. Para desactivar esta funcion, abra MSN
Messenger, pulse herramientas y desactive Activar Encriptado de Archivo
Transferido.

Puede seleccionar encriptar archivos que envie por correo electrénico. La
Gestion de Acer eDataSecurity esta integrada en la barra de herramientas de
Microsoft ®Outlook, lo que le ofrece la posibilidad de encriptar mediante un
clic.

El archivo encriptado se enviara como un archivo extraible exc, por lo que el
destinatario no necesita tener la Gestidon de Acer eDataSecurity instalado en su
PC. El destinatario debe& guardar el archivo en su disco duro y cambiar la
extension de archivo a exe antes de desencriptar el archivo.
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