O Acer eDataSecurity Management

Utilizando as mais avan¢adas tecnologias criptograficas, o Acer eDataSecurity
Management proporciona-lhe uma maior seguranca ao nivel dos dados
pessoais, permitindo a encriptacao de ficheiros e de dados para envio através de
programas de mensagens instantaneas ou de correio electrénico.
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Aviso: Ficheiros que ndo devem ser encriptados:

Para garantir uma 6ptima estabilidade do sistema, ndo devera
tentar encriptar qualquer uma das pastas seguintes ou os ficheiros
nelas contidos:

* C\Windows, C:\Program Files

* Pasta do programa Acer eDataSecurity Management

A encriptagdo de qualquer uma destas pastas ou dos seus ficheiros
podera causar uma grave instabilidade ao nivel do sistema
podendo ser mesmo necessario reinstalar o sistema operativo, o
que levara a perda de todos os seus dados pessoais.

Utilizacdo do Acer eDataSecurity
Management

Para iniciar o Acer eDataSecurity Management:

* Clique no icone do Acer eDataSecurity Management na barra de
ferramentas da tecnologia Empowering existente no ambiente de
trabalho.

* No menu Iniciar (Start), va até (Todos os) programas > Tecnologia
Empowering da Acer > Acer eDataSecurity Management. ((All) Programs
> Acer Empowering Technology > Acer eDataSecurity Management) .
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Isto ira abrir a pagina principal do Acer eDataSecurity Management.
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Personal Secure Disk (PSD) Configuration
Open or Close Personal Secure Disk O open  ® close

Auto Close Idle Time (1~60 Minutes):

=
Capacity for PSD: 100 MB

Personal Secure Disk space already used 0MB (0%)

Note

Changing the PSD capacity or its physical drive will reorganize the Personal
Secure Disk, and it may take a few minutes or longer to complete. Please do
not cancel this operation or shutdown the computer before the process s
completed

The PSD capacity should be set between 33MB and 4GB, and it may not be
smaller than the space already used in PSD,

Warning on Desktop Search Tools
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Senhas

As senhas que utiliza sdo as chaves que lhe permitem proceder a encriptacdo e
desencriptacdo de ficheiros. Certifique-se de que guarda as suas senhas em local
seguro, e tente escolher senhas que nao sejam faceis de adivinhar.

Regras para configuracdao das senhas

As senhas devem ter entre quatro e doze caracteres. Podem ser compostas
apenas por letras, niUmeros e pelos seguintes caracteres especiais:

= Sinal de igual

- Sinal de menos

[ Paréntesis recto esquerdo

] Paréntesis recto direito

Ponto final

. Virgula

; Ponto e virgula

/ Barra

\ Barra invertida

Senha de supervisor

A sua senha de supervisor pode ser utilizada para desencriptar qualquer
ficheiro que tenha encriptado. Esta senha funciona como um "dltimo recurso”
caso se tenha esquecido da senha que utilizou para encriptar o ficheiro. Ndo
deve dar a conhecer a sua senha de supervisor a outras pessoas.

A senha de supervisor apenas funciona no computador onde o ficheiro foi
originalmente encriptado.

Importante: A senha de supervisor pode também ser utilizada
para se sobrepor a senha predefinida para poder alterar
quaisquer defini¢des no Acer eDataSecurity Management.



Pode alterar a sua senha de supervisor em qualquer altura conforme desejar,
para tal basta utilizar a pagina Defini¢des de seguranca (Security Settings) do
Acer eDataSecurity Management. Esta é uma opera¢do demorada e que
envolve algum risco ndo sendo, por isso, recomendada.

Alterar a senha de supervisor

Etapa 1: Na pagina Defini¢cdes de seguranca (Security Settings), escolha a opg¢ado
Alterar a senha de supervisor (Change Supervisor Password).

:

P
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Change Supervisor Password
Change Supervisor Password
Retry File Update

Supervisor Password usage log
Last accass

Last change 0523 CERCE3, 2006/01/23
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Etapa 2: Clique em Alterar a senha de supervisor (Change Supervisor Password).

Etapa 3: Terd de introduzir a senha de supervisor existente e de seguida
introduzir duas vezes a senha nova.
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Change Supervisor Password

Note:

The Supenvisor password represents the top authority of
eDataSecurity. It serves two purposes

This operation will scan all fixed disks of the computer to update
all eDataSecurity encrypted files with the new Supenisor
password. The process may take more than a few minutes.
Please do not cancel this operation or shut down the computer
before the process is completed

Since there may be a risk of losing encrypted files, you are
advised notto do itunless absolutely necessary.
0ld password

MNew password (4 to 12 characters):

Confirm New password:

Lok N Cancel




Etapa 4: Depois disto feito, o Acer eDataSecurity Management ira analisar o seu
sistema em busca de quaisquer ficheiros encriptados e implementar a alteracao.

Nao deve cancelar este processo, ou permitir que o Windows encerre antes do
processo ficar concluido. Se o processo for interrompido, o mesmo sera
retomado da préxima vez que iniciar o seu computador.

Se o programa nao conseguir processar todos os ficheiros encriptados, sera
informado dos ficheiros que ndo puderam ser processados e os motivos
provaveis para tal. Tera de fechar todos os programas que possam estar a
utilizar os ficheiros encriptados e reiniciar o sistema. De seguida, clique em
Tentar novamente a actualizagdo dos ficheiros (Retry File Update) para
concluir o processo.
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Change Supervisor Password

Change Supervisor Password

Retry File Update

Supervisor Password usage log

Last access:

Last change:05:23CERCES, 2006/01/23
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Etapa 5: A actualizacdo dos ficheiros fica concluida.



Encriptagdo de ficheiros e pastas

O Acer eDataSecurity Management permite-lhe proteger os seus ficheiros e
pastas pessoais através da utilizacdo de uma senha, o mesmo acontecendo
relativamente aos ficheiros enviados através de mensagens instantaneas ou de
correio electronico. A ferramenta de encriptacdo de ficheiros integra o menu de
contexto do Microsoft Windows o qual é activado clicando a tecla direita do
rato, isto facilita a encriptagdo e desencriptacdo de ficheiros em qualquer
altura.
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Ao seleccionar um ficheiro para encriptacdo, tera de especificar uma senha para
a operacdo de encriptacdo.
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File Encryption

Enter a password (4 to 12 characters):

g Enter it again to confirm:

[ ]

Note:

Files already encrypted will not be encrypted again.

Warning on Desktop Search Tools
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Um ficheiro encriptado apresentara um icone e uma extensao de ficheiro
diferente.
AssociationTimeLog

:—;c Encrypted txt file
2 KB

CheckAdapterStatus
Text Document
1KB

Desencripta¢do de ficheiros e pastas

Prima a tecla direita do rato sobre um qualquer ficheiro encriptado e seleccione
a funcao de desencriptacdo. Sera necessario introduzir a senha correcta e
escolher se pretende que o ficheiro seja aberto apds a respectiva
desencriptacdo. Apos a introducdo da senha, o Acer eDataSecurity
desencriptara o ficheiro, e se a op¢ao respectiva for seleccionada, este sera
aberto.

File Decryption

File Decryption:
« Password:

B

[ 1 Open the file after decryption

You should only open a file that is from a safe and
reliable source.

Note:
If you forget the password, You can use the Supenisor
Password instead.

Warning on Desktop Search Tools
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Enviar ficheiros encriptados para outras pessoas

Pode optar por encriptar qualquer ficheiro para envio através do MSN
Messenger, do Microsoft Outlook ou do Lotus Notes.

Por predefini¢do, o Acer eDataSecurity Management activa a encriptacdo de
ficheiros enviados pelo MSN Messenger. Para desactivar esta funcdo, abra o
MSN Messenger, clique em Ferramentas (Tools) e retire o visto da caixa de
verificacdo Activar encriptacdo de ficheiros para envio (Enable File Transfer
Encryption).

Pode optar por encriptar os ficheiros enviados por correio electrénico. O Acer
eDataSecurity Management esta integrado no Microsoft Outlook e no Lotus
Notes, o que lhe permite encriptar ficheiros com um Unico clique do rato.

O ficheiro encriptado sera enviado como um ficheiro de extrac¢do automatica
".exc', pelo que ndo é necessario o destinatario ter o Acer eDataSecurity
Management instalado no computador. O destinatario apenas terad de guardar
o ficheiro no seu disco rigido e alterar a extensao do ficheiro para '.exe' antes
de o poder desencriptar.
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