Acer eDataSecurity Management

Mittels erweiterter Kryptographie-Technologien bietet Acer eDataSecurity
Management eine bessere Sicherheit fur Ihre persénlichen Daten und
VerschlUsselung von Dateien und Daten, die als Sofortnachrichten oder per E-
Mail Gbertragen werden.

Warnung: Dateien, die nicht verschlisselt werden darfen:

Um eine optimale Systemstabilitdt zu gewahrleisten, sollten Sie
nicht versuchen, folgende Order oder darin befindliche Dateien
zu verschlusseln:

* C:\Windows, C:\Program Files (C:\Programme)

* Programmordner von Acer eDataSecurity Management

Wenn Sie einen dieser Ordner oder darin befindliche Dateien
verschlisseln, kann dies eine ernsthaften Systeminstabilitat zur
Folge haben, so dass lhr Betriebssystem neu installieren mussen,
wobei Ihre gesamten persénlichen Daten geldéscht werden.

Verwenden von Acer eDataSecurity
Management

So wird Acer eDataSecurity Management ausgefuhrt:

e Klicken Sie auf das Symbol Acer eDataSecurity Management in der
Empowering Technology-Symbolleiste, die auf Inrem Desktop zu sehen ist.

*  Wechseln Sie vom Start-Menu zu (All) Programs ((Alle) Programme)> Acer
Empowering Technology > Acer eDataSecurity Management.
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Personal Secure Disk (PSD) Configuration

Open or Close Personal Secure Disk: O open @ Close
Auto Close Idle Time (1~60 Minutes) —
Physical disk drive to use for PSD
Capacity for PSD: 100 MB

Personal Secure Disk space already used 0MB (0%)

Note

Changing the PSD capacity or its physical drive will reorganize the Personal
Secure Disk, and it may take a few minutes or longer to complete. Please do
not cancal this operation or shutdown the computer before the process is
completed

The PSD capacity should be set between 33MB and 4GB, and it may not be
smaller than the space already used in PSD,

Warning on Desktop Search Tools
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Kennworter

Die von Ihnen verwendeten Kennworter sind die Schltssel zum Ver- und
Entschltsseln von Dateien. Bewahren Sie lhre Kennworter an einem sicheren
Ort auf und wahlen Sie nach Maoglichkeit Kennwérter, die nicht leicht zu
erraten sind.

Regeln fir Kennworter

Die von Ihnen gewahlten Kennwaérter missen aus 4 bis 12 Zeichen bestehen. Sie
durfen nur Buchstaben, Zahlen und die folgenden Sonderzeichen enthalten:

= Gleichheitszeichen

- Minuszeichen

[ Linke Klammer

] Rechte Klammer

Punkt

, Komma

; Semikolon

/ Schragstrich von oben links nach
unten rechts

\ Schragstrich von oben rechts nach
unten links

Supervisor-Kennwort

Mit dem Supervisor-Kennwort kénnen Sie alle von Ihnen verschlisselten
Dateien wieder entschlisseln. Dies ist ein “letzter Ausweg” flr den Fall, dass Sie
das Kennwort zum Verschlusseln der Datei vergessen haben. Sie darfen lhr
Supervisor-Kennwort anderen Personen nicht mitteilen.

Das Supervisor-Kennwort funktioniert nur auf dem Computer, auf dem Sie
ursprunglich die Datei verschllsselt haben.

Wichtig: Mit dem Supervisor-Kennwort kénnen Sie auch das
Standard-Kennwort tibergehen, wenn Sie Einstellungen in Acer
eDataSecurity Management @ndern méchten.



Auf der Seite Security Settings (Sicherheitseinstellungen) von Acer
eDataSecurity Management kann das Supervisor-Kennwort jederzeit gedndert

werden. Dieser Vorgang ist jedoch empfehlenswert, da er viel Zeit benétigt und
auch ein gewisses Risiko beinhaltet.

Andern des Supervisor-Kennworts

Schritt 1: Wahlen Sie auf der Seite Security Settings (Sicherheitseinstellungen)
den Punkt Change Supervisor Password (Supervisor-Kennwort dndern).
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Change Supervisor Password
Change Supervisor Password
Retry File Update

Supervisor Password usage log
Last accass

Last change 0523 CERCE3, 2006/01/23
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Schritt 2: Klicken Sie auf Change Supervisor Password (Supervisor-Kennwort
andern).

Schritt 3: Sie mussen das vorhandene Supervisor-Kennwort eingeben und dann
zweimal das neue Kennwort.
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Change Supervisor Password

Note:
The Supenvisor password represents the top authority of
eDataSecurity. It serves two purposes.

This operation will scan all fixed disks of the computer to update
all eDataSecurity encrypted files with the new Supenisor
password. The process may take more than a few minutes.
Please do not cancel this operation or shut down the computer
before the process is completed

Since there may be a risk of losing encrypted files, you are
advised notto do itunless absolutely necessary.
0Old password:

New password (4 to 12 characters).

Confirm New password:




Schritt 4: Sobald Sie dies getan haben, sucht Acer eDataSecurity Management
im System nach verschliisselten Dateien und macht die Anderung wirksam.

Sie durfen diesen Vorgang vor seiner Fertigstellung nicht abbrechen oder
wahrenddessen Windows herunterfahren. Wird der Vorgang unterbrochen,
wird er beim nachsten Start lhres Computers fortgesetzt.

Kann das Programm nicht alle verschlisselten Dateien verarbeiten, wird lhnen
mitgeteilt, welche Dateien nicht verarbeitet werden konnten und auch aus
welchen Grinden dies hochstwahrscheinlich nicht moglich war. Sie mussen alle
Programme schlieBen, die eventuell auf verschlUsselte Dateien zugreifen, und
lhr System neu starten. Klicken Sie dann auf Retry File Update (Datei-Update
wiederholen), um den Vorgang fertigzustellen.
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Change Supervisor Password

Change Supervisor Password

Retry File Update

Supervisor Password usage log

Last access:

Last change:05:23CERCES, 2008/01/23
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Schritt 5: Das Datei-Updat ist abgeschlossen.



Datei- und Ordnerverschlisselung

Mit Acer eDataSecurity Management kénnen Sie persoénliche Dateien und
Ordner mit einem Kennwort schiitzen oder Dateien als per Sofortnachrichten
oder E-Mail versenden. Das Werkzeug fur die Verschlisselung ist in mit einem
Klicken der rechten Maustaste einblendbaren Kontextment von Microsoft
Windows integriert, so dass Sie eine Datei jederzeit muehelos ver- oder
entschlisseln kénnen.
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Wenn Sie eine Datei zum Verschlisseln auswahlen, missen Sie fur die
Verschlusselung ein Kennwort angeben.
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File Encryption

Enter a password (4 to 12 characters):

e Enter it again to confirm:

[ ]

Note:

Files already encrypted will not be encrypted again.
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Eine verschllsselte Datei wird mit einem anderen Symbol und einer anderen
Dateierweiterung angezeigt.
AssociationTimeLog
;O Encrypted txt file
= 2 KB

~~ CheckAdapterStatus
Text Document
1KB

Datei- und Ordnerentschlisselung

Klicken Sie mit der rechten Maustaste auf eine verschlisselte Datei und wahlen
Sie die EntschlUsselungsfunktion. Sie werden aufgefordert, das richtige
Kennwort einzugeben, und mussen angeben, ob die Datei gleich nach ihrer
Entschlisselung gedffnet werden soll. Gleich nach Eingabe des Kennworts
entschlUsselt Acer eDataSecurity die Datei und 6ffnet sie, sofern diese Option
gewahlt wurde.

File Decryption

File Decryption:
« Password:

[ 1 Open the file after decryption

You should only open a file that is from a safe and
reliable source.

Note:
If you forget the password, You can use the Supenisor
Password instead.

Warning on Desktop Search Tools
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Senden von verschlUsselten Dateien zu anderen
Personen

Sie konnen alle Dateien verschllsseln, die sie mit MSN Messenger, Microsoft
Outlook oder Lotus Notes versenden.

Per Standard aktiviert Acer eDataSecurity Management die VerschlUsselung von
Dateien, die Uber MSN Messenger versendet werden. Um diese Funktion zu
deaktivieren, 6ffnen Sie MSN Messenger, klicken Sie auf Tools (Extras) und
wahlen Sie das Kastchen Enable File Transfer Encryption
(Dateitbertragungsverschlusselung aktivieren) ab.

Sie konnen Dateien verschllsseln, die Sie per E-Mail versenden méchten. Acer
eDataSecurity Management ist in Microsoft Outlook und Lotus Notes integriert
und verfligen Uber VerschlUsselung von Anlagen mit einem Klick.

Die verschlUsselte Datei wird als selbstextrahierende “.exc”-Datei gesendet, so
dass Acer eDataSecurity Management auf dem Computer des Empfangers nicht
installiert zu sein braucht. Der Empfanger muss die Datei auf seiner Festplatte
speichern und die Dateierweiterung zu "“.exc” abandern, bevor er sie
entschltsseln kann.
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