Acer eDataSecurity Management

Genom att anvanda avancerade kryptografiska teknologier erbjuder dig Acer
eDataSecurity Management en storre personlig datasakerhet och kryptering for
filer och data som fors dver via instant messaging eller e-post.

Varning: Filer som du inte ska kryptera:

For att férsakra optimal systemstabilitet ska du inte férsdka att
kryptera nagon av féljand mappar eller filer som ingar i dessa:
* C:\Windows, C:\Program Files

* Acer eDataSecurity Management programmapp

Om nagon av dessa mappar eller filer krypteras kan det orsaka
allvarlig systeminstabilitet som kan komma att kréva att du om-
installerar ditt operativsystem, vilket kommer att radera all
personlig data.

Anvanda Acer eDataSecurity Management

Starta Acer eDataSecurity Management:

e Klicka pa ikonen for Acer eDataSecurity Management i verktygsfaltet for
Empowering Technology som finns pa skrivbordet.

e  Frén Startmenyn gar du till (Alla) Program > Acer Empowering Technology
> Acer eDataSecurity Management.

Acer eDataSecurity Management

Det kommer att 6ppna huvudsidan fér Acer eDataSecurity Management.
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Personal Secure Disk (PSD) Configuration
Open or Close Personal Secure Disk: QO open @ close

Auto Close Idle Time (1~60 Minutes):

=
Capacity for PSD: 100 MB

Personal Secure Disk space already used 0MB (0%)

Note

Changing the PSD capacity or its physical drive will reorganize the Personal
Secure Disk, and it may take a few minutes or longer to complete. Please do
not cancel this operation or shutdown the computer before the process s
completed

The PSD capacity should be set between 33MB and 4GB, and it may not be
smaller than the space already used in PSD,

Warning on Desktop Search Tools
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Lésenord

Losenorden som du anvander ar nycklarna till att kryptera och avkryptera filer.
Var noga med att du forvarar dina |6senord pa en saker plats, och forsok valja
I6senord som inte ar latta att lista ut.

Lésenordsregler

Losenorden som du valjer maste vara mellan fyra och tolv tecken langa. De kan
endast besta av bokstaver, siffror och féljande specialtecken:

= Likamed-tecken

- Minustecken

[ Vanster parentes

] Hoger parentes

Punkt
, Kommatecken
; Semi-kolon
/ Snedstreck framat
\ Snedstreck bakat

Overvakningsldésenord

Ditt évervakningslosenord kan anvéndas for att avkryptera alla filer som du har
krypterat. Det ar en "sista utvag" om du skulle glémma bort I6senordet som du
anvande for att kryptera filen. Du ska inte lata andra personer kanna till ditt
6vervakningslésenord.

Overvakningslésenordet fungerar endast p& den dator som du vanligtvis
anvander for att kryptera filer.

Viktigt: Overvakningslésenordet kan ocksd anvéndas fér att skriva
o6ver standardlésenordet for att andra alla installningar i Acer
eDataSecurity Management.



Du kan nar som helst andra 6vervakningslosenordet med hjalp av sidan
Sakerhetsinstéllningar pa Acer eDataSecurity Management. Det hér &r en

tidsddande process och den innebar en viss grad av risk, och det ar darfor inte
rekommenderat.

Andra évervakningslésenordet

Steg1: Frén sidan Sakerhetsinstallningar véaljer du Andra évervakningslésenord.
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Change Supervisor Password

Change Supervisor Password

Retry File Update

Supervisor log

Last access

Last change 0523 (ERCE3, 2006/01/23
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Steg 2: Klicka p Andra évervakningslésenord.

Steg 3: Du kommer att behéva ange det existerande dvervakningslésenordet,
och sedan mata in det nya I6senordet tva ganger.
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Change Supervisor Password

Note:
The Supenvisor password represents the top authority of
eDataSecurity. It serves two purposes

This operation will scan all fixed disks of the computer to update
all eDataSecurity encrypted files with the new Supenisor
password. The process may take more than a few minutes.
Please do not cancel this operation or shut down the computer
before the process is completed

Since there may be a risk of losing encrypted files, you are
advised notto do itunless absolutely necessary.
0ld password

MNew password (4 to 12 characters):

Confirm New password:




Steg 4: Nar du val har gjort det kommer Acer eDataSecurity Management att
sOka av ditt system efter kypterade filer och sedan implementera andringen.

Du far inte avbryta den hér processen eller tilldta Windows att stdnga ner innan
processen ar avslutad. Om processen avbryts kommer den att fortsatta nasta
gang du startar din dator.

Om programmet inte kan processa alla krypterade filer kommer du att
informeras om vilka filer som inte kunde behandlas, samt trolig anledning
varfor. Du kommer att behova stanga alla program som kan anvanda de
krypterade filerna och starta om systemet. Klicka sedan Férsok filuppdatering
igen for att fullgéra processen.
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Change Supervisor Password

Change Supervisor Password

Retry File Update

Supervisor Password usage log

Last access:

Last change:05:23CEACES, 2006/01/23
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Steg 5: Filuppdatering avslutad.



Fil- och mappkryptering

Acer eDataSecurity Management gor det mojligt for dig att 16senordsskydda
dina personliga filer och mappar, eller filer som skickas via instant messaging
eller e-post. F krypteringsverktyg ar integrerat i hogerklicksinnehallet i
Microsoft Windows, vilket underlattar for dig nar du ska kryptera eller
avkryptera en fil.
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Nar du valjer en fil som du vill kryptera maste du specificera ett
krypteringslésenord.

" A Acer eDataSecun'tyl-ﬂ-'fanagement =_::‘
File Encryption
= Enter a password (4 o 12 characters):
:g Enter it again to confirm:
Note: .

Files already encrypted will not be encrypted again.

Warning on Desktop Search Tools
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En fil som har krypterats kommer att visas med en annorlunda ikon och
filextension.
AssociationTimeLog
;G Encrypted txt file
- 2 KB

~~ CheckAdapterStatus
Text Document
1KB

Fil- och mappavkryptering

Hogerklicka pa en krypterad fil och valj avkrypteringsfunktionen. Du kommer
att kravas pa korrekt I6senord, och du valjer om du vill att filen ska 6ppnas nar
den val har avkrypterats. Nar vél I6senordet har matats in kommer Acer
eDataSecurity att avkryptera filen och, om det valdes, att 6ppna filen.

File Decryption

File Decryption:
« Password:

B

[ 1 Open the file after decryption

You should only open a file that is from a safe and
reliable source.

Note:
If you forget the password, You can use the Supenisor
Password instead.

Warning on Desktop Search Tools
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Skicka krypterade filer till andra manniskor

Du kan vélja att kryptera alla filer som du skickar till ndgon genom MSN
Messenger, Microsoft Outlook eller Lotus Notes.

Som standard aktiverar Acer eDataSecurity Management kryptering av filer som
skickas via MSN Messenger. For att avaktivera den funktionen 6ppnar du MSN
Messenger, klickar pa Verktyg och avmarkerar Aktivera
filoverforingskryptering.

Du kan vélja att kryptera filer som du skickar via e-post. Acer eDataSecurity
Management &r integrerat i Microsoft Outlook och Lotus Notes vilket erbjuder
dig en en-klicks bilagekryptering.

Den krypterade filen skickas som sjalvextraherande '.exc' -fil s mottagaren
behover inte ha Acer eDataSecurity Management installerat pa sin dator.
Mottagaren maste spara filen pa sin harddisk och byta ut filextensionen till
".exe' innan denne kan avkryptera filen.
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